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Nos recommandations:
En cas d'attaque sur Zimbra




3 MESURES PREVENTIVES SUR ZIMBRA

AVERTISSEMENT :

Ces recommandations ne peuvent étre efficaces sans votre pleine vigilance. |l appartient a chacun et chacune
de ne jamais diffuser vos identifiants personnels ET de vous déconnecter a chaque fin de session. Si vous
suspectez une compromission de votre compte, changez immédiatement votre mot de passe et prévenez
I’Assistance Informatique.

1 — VERIFIER LES REDIRECTIONS

G samsm = [ lq st o

Mail Contacts  Calendrier ~ Taches Préférences O
Enregistrer || Annuler Annuler les modifications
s Sélectionner le message au-dessus du message supprime ou déplace
v Préférences ~ O 9 ge supp p
(O Sélectionner le message suivant en fonction de sélections précédentes (monter ou descendre)
i Geénéral
Couleur associée au message : [_] Définissez la couleur des messages et des conversations selon la couleur des balises
%) Comptes
m Recherche Mail par défaut : |in:inbox /
R Filtres
|# Signatures
@ Hors du bureau
A s 3 . . PN
@ Adresses acceptées Arrivée d'un mail : Faire suivre une copiea:
& o I
B Calendrier X X i
| [[] Supprimer la copie locale du mail
@ Partage . .
Envoyer un mail de notification a:
() Notifications
% Importer/Exporter
(&) Raccourcis Notification de mail entrant : [ Afficher un message de notification
“« o«

Mars 2024 ro» . e
. Dossiers de notification: (@) Afficher une notification pour tout nouveau mail entrant (Boite de réception uniquement)

1 2 (O Afficher une notification pour tout nouveau mail entrant (tous les dossiers)
3 4 5 6 7 8 9
0 11 12 13 14 15 16
17 18 19 20 jpAly 22 23
24 25 26 27 28 29 30
3 (O Toujours envoyer un accusé de lecture

Accusé de lecture : Lorsque je regois une demande d'accusé de lecture :

(O Ne jamais envoyer un accusé de lecture

Dans PREFERENCES > MAIL > RECEPTION DES MAIL a droite de I'écran
Assurez-vous que la/les adresse(s) électronique(s) renseignée(s) soit/soient correcte(s).
Vérifiez qu’aucune redirection inconnue ne soit enregistrée.
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2 — VERIFIER LES REGLES/FILTRES

S st = Jq  seemesT

Mail Contacts Calendrier Taches Préférences 9}

Enregistrer || Annuler uler les

v Préférences ~ Remarque : Les modifications apportées aux régles des filtres sont enregistréesfmmédiatement.
§§3 Général Filtres de flux d'activité
o C " Parameétres de flux d'activité Des régles peuvent étre définies pour que les messages moins importants que vous recevez soient transférés de votre boite de réception vers un dossier Fluxffactivité que vous
€ Comptes pouvez consulter 3 votre convenance.
&3 Mail
Filtres message entrant Filtres message sortant
iltres
P Signatures Définir un filtre | | Modifierfiltre | | Supprimerfiltre | | Appliquer le filtre
@» Hors du bureau
& Adresses acceptées Filtres actifs Filtres disponibles
@ Contacts outer
B Calendrier Aucun résultat n'a été trouvé. Supprime
@& Partage
) Notifications dlant
% Importer/Exporter L ndant
|£4] Raccourcis
“ o« Mars 2024 »»
102
3 4 5 6 7 8 9
0 11 12 13 14 15 16
17 18 19 20 il 22 23

24 25 26 27 28 29 30
31 1 4

Dans PREFERENCES > FILTRES > FILTRES DE FLUX D’ACTIVITE a droite de I'écran

Assurez que les regles établies (s’il y a) sont celles que vous avez définies.

Exemple : Lorsqu’un message de « MADAME SOURIS » est réceptionné, le message est automatiquement
transféré dans le dossier « LICENCE INFORMATIQUE ».

3 — VERIFIER LES PREFIXES DANS 'ENTETE DU MAIL

b=l ] Q  ThomProvost ~
Mail  Contacts Calendrier ~ Taches Préférences V)
Enregistrer || Annuler Annuler les modifications
v Préférences ~ Paramétres : Enregistrer automatiquement le brouillon des mails en cours de création
@ Général Répondre/Transférer en utilisant le format du mail original
& Comptes [ Toujours ouvrir une nouvelle fenétre pour créer un mail
m Enregistrer une copie dans le dossier Envoyés
Y Filtres O Toujours demander un accusé de réception
[¥ Signatures [ Vérification orthographique obligatoire avant tout envoi de mail
"2} Hors du bureau Pour envoyer un mail, utilisez le raccourci clavier Ctrl+Entrée
@ Adresses acceptées [0 Si vous appuyez sur la touche Tab, vous ne déplacez pas le focus : vous insérez un caractére de tabulation
@ Contacts
B9 Calendrier ) Réponse par mail : | Inclure le mail original v ‘C] Utiliser un préfixe Inclure les en-tétes
& Partage Faire suivre un mail : m‘ [0 Utiliser un préfixe [ Inclure les en-tétes

() Notifications
Préfixe : Préfixe des mails inclus:

4 Importer/Exporter
>
|2] Raccourcis v ® Ol
“« < Mars 2024 > o»
: B 1 i 2 Dautres options de création de mail peuvent étre définies dans la page des comptes.
3 4 5 6 7 8 9
0 11 12 13 14 15 16
17 18 19 20 jpAly 22 23
24 25 26 27 28 29 30
) - Bloquer les mails en provenance de : Autoriser les mails en provenance de :

31 3 4

Dans PREFERENCES > MAIL > CREER DES MAILS a droite de I'écran
Assurez-vous qu’aucun préfixe n’a été ajouté.
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